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1. Yleista

Active Directory-integraation avulla voit ajaa useamman synkronointitehtavan samanaikaisesti. Jokaiselle
tehtavalle tulee maarittda oma tehtdvan tunniste. Yksittdisen henkilon tai kdyttdjan voi synkronoida vain yhden
synkronointitehtavan kanssa.

AD-integraation kautta tuotujen Hedsam X-kayttdjien kirjautumisen selainkayttoliittymaan, API-rajapintaan tai
mobiilisovellukseen voi suorittaa AD-rajapintaa vasten. Talloin kdyttdjan salasanaa ei tallenneta Hedsam X-
tietokantaan.

Yrityksen AD-rajapinnan kautta Hedsam X-jarjestelmaan voi tuoda ja poistaa Hedsam-kayttajia, tuoda Hedsam-
henkilita ja asettaa henkilon kulkuoikeus ei-aktiiviseksi.

Hedsam X AD-integraation rajapinta vaatii toimiakseen vahintaan Hedsam X Webserver version 1.7.4. Hedsam X AD-
integraatiolla on oma aikarajoitteinen lisenssi.

AD-integraation rajapinta on toteutettu Lightweight Directory Access Protocol-protokollalla (LDAP). AD-
integraatiossa kaytettavaan lilkkenndintiin voit kdyttaa salattua LDAPS-yhteytta (suositus) tai salaamatonta LDAP-
yhteytta. LDAPS-yhteys vaatii AD-palvelimen paahan asennetut allekirjoitetut sertifikaatit.

Hedsam X AD-integraatio ei ota kantaa kaytettavaan Active Directory-ohjelmistoon, mutta sen tulee tukea LDAP-
protokollaa. Hedengren Security ei anna tukea asiakkaan oman AD-ohjelmiston konfigurointia varten. Huomioi,
ettd jokainen AD-integraatio on oma erillinentapauksensa ja se konfigurointi voi vaatia paikallista IT-tukea.
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2.

Asetukset

Tee asetukset selainkayttoliittyman valikossa Asetukset > Ajastetut tehtavat. Valitse uusi tehtava LDAP
henkildiden synkronointi, tai muokkaa nykyista tehtavaa.

1. Aktiivinen: valitse Kylla.
2. Intervalli: valitse Paivittain, tai jos haluat suorittaa toiminnon vain kerran kuukaudessa, valitse
Kuukausittain.

3. Viikonpaiva: valitse viikonpaivat, jolloin toiminto suoritetaan, tai aseta tarkka Paivamaara.

4. Aika: aseta kellonaika, jolloin synkronointi suoritetaan.

5. Tehtavan tunniste: syota tehtavan tunniste. Jokaisella tehtédvalla on oltava uniikki tunniste

6. Palvelimen IP osoite: syotd AD palvelimen osoite. Suosittelemme suojattua LDAPS-yhteytta.

7. Integraatio kirjaantumisen DN: sy6ta tunnus kirjautumista varten.

8. Salasana: syota salasana kirjautumista varten.

9. Merkisto: jata oletuksena tyhjaksi (UTF-8).

10. Hakuparametri kayttajalistaa varten: syota hakuparametri LDAP-rajapinnalle, jolla voit rajoittaa esim.

yritys/organisaatiotason.
11. Suodatin kayttédjalistaa varten: syota suodatin kayttajalistalle, jolla voit rajata esim. tuotavia henkiloita.
LDAP Henkilditten synkronointi (Viimeksi suoritettu 01.01.2000 00:00) (%)

Aktiivinen ( Ei ) Intervalli( Kuukausittain )
Vilkonpéiva ( Ma Ti Ke To Pe La Su ) Paivamaara( 21.10.2021 JAika( 00:00 )
Tehtavan tunniste wf task-id \/.
Palvelimen IP osoite ( Idap://127.0.0.1 )
Integraatio kirjaantumisen DN

( sAMAccountName=admin,dc=example,dc=org :.
Salasana \: WIKX kN \/I
Merkistd ( )
Hakuparametri kdyttajalistaa varten

'; dc=person,dc=example, dc=org )
Suodatin kayttdjalistaa varten

( (objectClass=posixAccount) )
Kayttajan kirjaantumisen DN

( )

LDAP Kenttien nimet joista tiedot haetaan Hedsam henkilélle

Yksiloiva tunniste ( sAMAccountName \/I
Etunimi \: givenName \/I
Sukunimi \f :I
Tunnus [ \/u
Yritys ( )
Osasto ‘: :'
Ryhma \f :I
Sahképostiosoite [ )
Tybpuhelinnumero ( )
Kotipuhelinnumero :.
Kayttajaryhman nimi [ )
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2.1 Hedsam X-henkilot
Voit hakea AD:sta henkilolle Hedsam X-kulunvalvontaan seuraavat LDAP-kenttien nimet:
e Yksiloiva tunniste (pakollinen)

Yksildiva tunniste asettuu Hedsam X-henkildn Lisdtietoja-kenttidn. Ald muuta tita arvoa Hedsam X-
henkilon tiedoissa.

e Etunimi

e Sukunimi

e Tunnus
® Yritys

e Osasto
e Ryhma

e Sahkopostiosoite
e Tyopuhelinnumero
e Kotipuhelinnumero

Mikali poistat henkilon tai siirrat taman AD:ssa esimerkiksi toiseen ryhmaan, henkilon tiedot eivat ole mukana
seuraavassa synkronoinnissa ja sen johdosta henkilo asetetaan ei-aktiiviseksi. Henkilda ei siis poisteta.

2.2 Hedsam X-kadyttajat

Kayttdja kirjautuu nailla tunnuksilla ohjelmistoon kun tarkoituksena on selainkaytto, mobiilileimaus ja API-
rajapinta.

e  Kayttdjan kirjaantumisen DN (pakollinen)
Yksiloiva tunniste merkitdadn ensimmaisen synkronoinnin yhteydessa Kayttdjan lisaselite-kenttaan
ldap:kayttajatunnus

e Salasana
Jos et anna salasanan hakuparametria, kirjautuminen suoritetaan AD:ta vasten.

e Kayttajaryhman nimi
Hakuparametri kayttdjan kayttajaryhman nimelle. Kayttdjaryhman oikeuksien hallinta tapahtuu Hedsam X-
kayttoliittyman kautta.

Mikali poistat henkilon tai siirrat taman AD:ssa esimerkiksi toiseen ryhmaan, kayttajan tiedot eivat ole mukana
seuraavassa synkronoinnissa ja sen johdosta kayttdja poistetaan Hedsam X-tietokannasta.
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3. Synkronointi

Hedsam X web-palvelin tarkastaa maariteltyja tehtavia 5 minuutin valein.
Tehtavan nimi on Hedsam WEB Taskrunner. Tehtava asentuu web-palvelimen asennuksen yhteydessa.
Voit suorittaa LDAP-synkronoinnin ajastetusti, mutta vain kerran paivassa.

Ajastetut tehtavat l0ytyvat Windows Task Scheduler-kayttoliittymasta.

@ Task Scheduler

File Action View Help

=@ B E

~ [& Task Scheduler Library "
~ [ Microsoft
~ [ Windows

J_ -NET Framework Task Name Run Result  Run Start Run End Trig
| Active Directory Rights Management !
[ ApplD
] Application Experience
| ApplicationData
1 AppxDeploymentClient
] Autochk < 3
1 BitLocker
| Bluetooth
1 Brokerinfrastructure Active Tasks -
| CertificateServicesClient
J_ Chidsk Active tasks are tasks that are currently enabled and have not expired.
1 clip
] CloudExperienceHost Summary: 58 total
] Customer Experience Improvement Pr
"] Data Integrity Scan
J Defrag Task Name Next Run Time Triggers =
! DeviceInformation Hedsam Web Taskrunner 12.3.2021 1355.00 At 13.45 on 15.12.2020 -
j g:’g':::”p GoogleUpdateTaskMachineUA 12.3.2021 14.07.47 At 6.07 every day - After
0 DirectX QueueReporting 12.3.2021 143316 Multiple triggers define
P Consolidator 12.3.2021 18.00.00 At0.00 on 2.1.2004 - Aft
| DiskCleanup v
| DiskDiagnostic < e o motmomm Y
| DiskFootprint A

( &l Eop N s Last refreshed at 12.3.2021 13.53.40 Refresh

4, Yhteyden testaaminen

1. Aseta ajastetun tehtdvan intervalli tilapaisesti tilaan Toistuva.

2. Task Scheduler-ikkunassa, paina Hedsam Web Taskrunner-palvelua hiiren oikealla painikkeella, ja valitse
Disable.

3. Avaa komentokehotteikkuna (cmd).
4. Siirry web-palvelimen asennuskansioon, esim. C:\Hedengren\Hedsam\Webserver\1.7.4\.
5. Suorita komento: python task-runner.p

Ohjelma suorittaa asetusten mukaisen kayttdjan tuonnin tai muutoksen.

Tietokantaan lisdtaan suorituksen yhteydessa suodattimen parametreja vastaava Hedsam-kayttaja (tai web-
kayttaja).
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